
   
      
      
   

Chapitre 5  Apports et limites d’une intégration de donnees subjectives
  Dans le chapitre précédent, nous avons présenté les
résultats de trois études réalisées avec des outils et des méthodologies innovantes pour soutenir
les différentes étapes du processus de gestion des risques. Ces études nous ont permis d’avoir une
vision concrète—dans une entreprise—de l’apport potentiel de données subjectives dans le système
d’information. Dans un premier temps (§ 5.1), nous présentons comment les
données subjectives enrichissent le système d’information. Puis, dans un deuxième temps
(§ 5.2), nous reviendrons sur les limites pratiques—au sens de leur
mise en œuvre dans les entreprises—interprétées comme des conditions à l’intégration de ces
données. Enfin, dans un dernier temps (§ 5.3), nous mènerons une réflexion sur
les impacts de l’amélioration du système d’information sur le mode de gouvernance et la culture des
risques dans l’entreprise.


5.1  L’enrichissement du système d’information par l’intégration de données subjectives


À l’issue des trois études menées et présentées dans le chapitre 4, nous avons
explicité l’enrichissement possible associé aux méthodologies proposées. Celui-ci se mesure dans les
pratiques et par les différents utilisateurs. Ainsi, nous avons montré, comme résultat de
l’intervention menée sur un exemple concret, en quoi l’hypothèse l’intégration de données
subjectives donne accès à des connaissances que les méthodes actuelles ne permettent pas de faire
émerger était vérifiée. L’apport peut se concevoir à trois niveaux: le contenu informationnel, les
méthodes d’analyses de risques et l’amorce de changement de vision du système d’information.


5.1.1  Enrichissement informationnel du processus global
Nous avons présenté dans le § 2.3 les données subjectives à intégrer, dont
la vocation est de soutenir la réalisation d’intermédiations de trois niveaux.
Pointer des différences de perception des risques permet d’éviter des faux accords et
mauvaises estimations du niveau de risque
 Pour soutenir la première intermédiation—entre les
managers dont il faut coordonner les évaluations—nous avons utilisé la théorie multi-attribut. Ce
cadre nous a permis de mettre à jour les
différences de perceptions des risques vis-à-vis des problématiques de sécurité. Nous ne
considérons pas celles-ci comme des biais, mais comme de véritables volontés stratégiques
des décideurs. Actuellement, ce type de données subjectives n’est pas révélé, ce qui peut avoir
plusieurs effets négatifs. D’une part, cela peut conduire à engendrer de faux accords entre managers
par une mauvaise explicitation des valeurs sous-jacentes à leurs choix. D’autre part, cela peut
mener à opter pour des stratégies de surprotection ou de sous protection vis-à-vis des valeurs
réelles: des décideurs individuellement, mais également par rapport à la référence
organisationnelle. En effet, opter pour un critère fondée sur une espérance de valeurs, c’est sous
entendre que les individus ont un comportement neutre par rapport au risque.
C’est pourquoi, nous pensons que les mettre à jour peut améliorer le système d’information en se
prémunissant contre ces risques.



Dans le cadre de la seconde intermédiation, entre le système de pilotage et le système opérant, nous
avons distingué un mouvement montant et un mouvement descendant. La finalité de l’intermédiation est
d’obtenir une estimation commune (managers/opérateurs) des conséquences potentielles des
alternatives. Pour accorder les différents acteurs, nous proposons de modéliser le problème suivant
un cadre probabiliste. Nous utilisons la probabilité subjective comme traduction de l’état de
connaissances à disposition dans l’entreprise par le biais d’une estimation quantifiée des modèles
d’accident des agents. C’est moins la mesure
obtenue qui importe que le processus qui permet de l’obtenir. Dans le cadre de notre démarche, les
conséquences de la décision sont estimées aux regards des connaissances des opérateurs qui subiront
les conséquences. À l’issue de ce processus, l’analyse de risques mène à une coordination
cognitive autour de l’estimation des risques d’opérateurs de différents métiers. Cette procédure
de partage crée une connaissance supplémentaire grâce à la confrontation des modèles et opinions. À
partir de visions partielles, on reconstruit une
vision globale.



Le REX peut beaucoup apprendre du fonctionnement normal
 Au niveau de la troisième
intermédiation à réaliser entre les différents opérateurs pour la mise en œuvre de la règle
modifiée, nous utilisons le cadre de la théorie C/K pour modéliser les raisonnements mis en jeu par
les acteurs et nous l’appliquons à l’analyse d’un événement. Par une confrontation entre ce que les
opérateurs vivent et le mode de conception de la règle, nous mettons à jour des différences
de compréhension de la règle, qui requiert dès lors d’organiser des coordinations pour davantage
d’efficacité. Par ailleurs, nous mettons en évidence que, pour la réalisation du REX, il ne
suffit pas d’étudier des situations incidentelles: il y a de nombreux enseignements à tirer du
fonctionnement normal.
Finalement, nous dressons dans le tableau 5.1 une synthèse des apports.



	 
	IM1: une décision concertée
	IM2 montant: un « REX » cadré
	IM2 descendant: accompagner le changement
	IM3: une mise en œuvre coordonnée



	Outils et fondements théoriques
	Théories multi-attribut
	Cadre probabiliste
	 	C/K des raisonnements, analyse d’événement



	







Connaissances
		
 
⋄
	rationalisation de la décision

	⋄
	perception des enjeux stratégiques

	⋄
	évaluation de l’« acceptabilité »



		
 
⋄
	rationalisation de la décision

	⋄
	représentations des conséquences: révision de la « croyance » sur le fonctionnement

	⋄
	adaptation des moyens à la mise en œuvre



	Sens du changement: recherche de représentation cohérente
		
 
⋄
	contextualisation du changement aux situations réelles de gestion

	⋄
	connaissance nécessaire à la mise en œuvre

	⋄
	évaluation des moyens 








	Tableau 5.1: Synthèse des connaissances subjectives pour réaliser les intermédiations









Les données subjectives sont fondées sur l’expérience et les pratiques. Elles obligent à se plonger
dans le fonctionnement réel. L’absence de telles données engendre l’enfermement des concepteurs et des managers dans
leurs représentations simplifiées et/ou théoriques du système à piloter. Or, [Mortureux, 2004]
explique que « toute modification du système fondée sur son fonctionnement théorique expose à
détruire des barrières de sécurité importantes et non reconnues, à le dégrader de façon
incompréhensible ». Cette non-compréhension peut être évitée avec des données subjectives qui
viendraient en complément des données plus factuelles sur les incidents ou le fonctionnement normal.





Quelles limites? En revanche, il est légitime que des doutes s’expriment vis-à-vis de ces
connaissances élicitées, relativisant ainsi l’apport des données subjectives pour améliorer le
système d’information. Tout d’abord, on peut questionner la valeur des connaissances élicitées,
compte tenu de la complexité de la tâche demandée aux experts (aux opérateurs) et aux managers: ne
leur en demande-t-on pas trop? En effet, notre démarche repose sur l’hypothèse selon laquelle ces
derniers disposent d’un modèle des accidents, sont capables d’en déduire une estimation juste et que
les méthodes utilisées révèle cette estimation. Par ailleurs, il n’y a aucune procédure de
vérifiabilité mise en place.
En réponse à ces limites, il nous semble important de signaler la nécessité des méthodologies
classiques et du système d’information classique: toutes les sources d’informations doivent être
utilisées dans le cadre des analyses de risques. Il nous semble que l’utilisation de ces méthodes
est pertinente dans les cas suivants:
	
il faut qu’il y ait un doute suffisant sur les données de REX pour faire appel au
jugement d’expert;
	il faut que les experts soient préparés et comprennent les enjeux de leur intervention;
	il faut que le processus décisionnel soit transparent: les décideurs doivent être volontaires
pour retirer certains biais stratégiques;
	il faut la présence d’une instance impartiale capable d’objectiver l’ensemble des
subjectivités qui sont en jeux dans le cadre de décision multi-acteurs et multi-critères.


Sous ces conditions, ces méthodes offrent une solution pragmatique à un déficit de connaissances à
partir des méthodes classiques. Il reste donc à encore progresser.
Ainsi, nous voyons le cadre des apports des connaissances supplémentaires que les données
subjectives permettent de construire. Il devient essentiel d’adapter les modalités de réalisation
d’analyse de risque.


5.1.2  Analyse de risque et supports de l’« ingénierie du subjectif »
Les méthodologies utilisées sont de deux natures: analyse de risques pour l’établissement d’une
stratégie de gestion de risques et analyse de situation pour étudier la mise en œuvre de celle-ci.
Au cœur de cette étape du processus de gestion de risques, trois opérations sont essentielles:
l’estimation des risques (mesure des probabilités et conséquences potentielles suivant plusieurs
attributs), l’évaluation des risques et un retour d’expérience.
Au sein de ces opérations, la subjectivité tire sa source de l’interprétation personnelle de
l’expérience vécue de chacun de ces individus. C’est en se fondant sur leur expérience que les
experts, au sens agent expérimenté, fondent leur
jugement, au sens action de se faire une opinion. Or, l’expérience des agents est souvent vue comme
difficile à capter.
Pour aider à la réalisation d’une estimation des risques commune, les processus d’élicitation de
probabilités subjectives de laboratoires sont encore peu mises en œuvre dans le monde industriel et
encore moins dans le domaine ferroviaire. L’estimation individuelle élicitée par jugement direct
auprès des agents peut être remise en question du fait de sa variabilité aux questions posées et aux
conditions de l’interview. Elle est donc étayée par des interviews de nature plus qualitative pour
s’assurer qu’à défaut d’avoir un chiffre significatif, nous puissions mettre à jour des différences
d’estimation et de compréhension entre les différents agents.
Pour aider à la réalisation de l’évaluation des risques, les processus d’élicitation des fonctions
d’utilité issus de travaux d’économie expérimentale sont actuellement peu utilisés dans le milieu
industriel. C’est à la fois un travail sur les techniques d’élicitation et de conviction vis-à-vis
de leurs apports qui sont dorénavant en jeu. Dans le cadre des méthodologies d’élicitation, nous
nous sommes contentés d’utiliser des méthodes qui ont déjà été éprouvées, et dont les biais de
différentes natures sont connus: les biais cognitifs et les biais motivationnels.
Les biais cognitifs et motivationnels


Lorsque l’on demande à un individu d’évaluer la probabilité d’apparition d’un événement, celui-ci
fait appel à des processus heuristiques [Kahneman et al., 1982]. Un des plus communs est le processus de
représentativité « judgment by representativeness ». Il apparaît dans les questions de la forme
« quelle est la probabilité qu’une boule X appartienne à la classe N? » La probabilité subjective
mesurée ici est P(N|X). Pour évaluer cette probabilité, l’individu compare N avec X, et
suivant le nombre de similarité existante, attribut une probabilité plus ou moins importante.Un second processus heuristique appelé « judgment by availability ». Ce phénomène apparaît lorsque
l’individu évalue la probabilité d’apparition d’un événement en se basant sur son expérience et la
fréquence des souvenirs susceptibles d’illustrer l’apparition de cet événement. Ce processus mental
fait donc appel à la mémoire mais peut souffrir de biais cognitifs.
Enfin, un dernier processus heuristique largement répandu et décrit appelé « judgment by anchoring
and adjustment ». Cette stratégie consiste à fixer une première valeur et à la modifier pas à pas
jusqu’à ce que l’individu soit indifférent. Un biais qui est aussi susceptible d’apparaître connu
sous le nom de « hindsight effect » concerne les individus interrogés sur des événements qu’ils ont
déjà connus.


Certaines méthodes permettent d’éviter certains de ces biais, mais ce type de méthodologie est
difficile à expérimenter en entreprise et restent pour l’instant plutôt de l’ordre de l’expérience
de laboratoire. L’analyse de la décision était pour nous un moyen (et non notre objet d’étude).
C’est pourquoi, nos outils peuvent sembler assez simples par rapport aux méthodologies qui ont pu
être développées dans les laboratoires mais pour traiter d’autres problématiques décontextualisées.
À titre de prolongement, des modèles dont la caractéristique principale est de permettre de prendre
en compte en plus de la transformation subjective des conséquences, la transformation subjective des
probabilités, ont été développés. Nous pourrions, dans un second temps, chercher à aller plus loin,
comme il l’a déjà été fait chez EDF où des chercheurs se sont appuyés sur le modèle décisionnel
« GEneralized Multi-Attribute Utility Theory » [Beaudouin et al., 1999]. Leur approche se fonde sur les
modèles alternatifs de la décision dans le risque dans un contexte multi-attribut en utilisant la
modélisation à dépendance de rang.
Le développement de ces méthodologies d’élicitation et de la « vulgarisation » des théories qui les
supportent participe à construire ce que [Munier, 2000] appelle une ingénierie du
subjectif, dont nous précisons quelques modalités. Munier
explique que désormais:
 “
Non seulement les techniques des sciences sociales—psychologie cognitive et économie
expérimentale—permettent aujourd’hui cette référence, mais les nouvelles techniques de
l’information font entrevoir comment les induire « en temps réel » dans un système d’information
performant. Concevoir et mettre en œuvre un tel dispositif fait partie des défis à relever.

L’ingénierie se définit comme un « Ensemble des fonctions allant de la conception et des études à la
responsabilité de la construction et au contrôle des équipements d’une installation technique ou
industrielle » (Petit Robert). Cette Ingénierie du subjectif contient donc un ensemble de
procédures et de démarches qui permettent de valoriser et formaliser l’expérience des agents dans le
cadre de la construction de connaissances nécessaires pour l’analyse de risques à partir de
multiples informations.
À défaut de pouvoir révéler une réalité, nous cherchons à dresser un état de connaissances. Ainsi,
on redonne sa place à l’expérience au sein de la maîtrise des risques par le biais des
représentations des individus mises à jour. Au sein de l’analyse de risques, on doit essayer de
comprendre et expliquer pourquoi les gens vivent des
expériences différemment, plutôt que de chercher des causalités externes ou des lois fondamentales
qui régiraient les comportements. Les nouvelles pratiques vont chercher à instaurer des
espaces d’échanges au sein desquels on peut faire momentanément abstraction de la
hiérarchie (par une assurance de l’absence de sanction, blâme ou autre, formels ou informels).
Dans ce cadre, nous avons vu au cours des opérations d’estimation et d’évaluation des risques,
quantitatives ou quantitatives, l’importance du caractère transversal de l’analyse de
risques: managers, concepteurs, opérateurs ont des visions différentes des problèmes (et des
solutions différentes) qu’il faut faire se concerter. On a besoin de la représentation de tous les
acteurs, pour pointer les différences entre celles-ci, leur signification. C’est par une mise en
commun, dans ces procédures de concertation et de confrontation, qu’on peut espérer reconstruire un
état de connaissances.
Dans ce cadre, le rôle de l’analyste de risque change également. Il n’est plus un porteur
de modèles d’analyse de risques et d’accidents capables de faire parler une somme d’informations
hétérogènes, mais doit plutôt servir d’intermédiaire, à la fois capable d’être un traducteur et un
décodeur:
	
Décodeur pour traduire dans le langage de la gestion des risques, avec ses propres logiques,
les connaissances des agents;
	Traducteur pour faire se comprendre des agents de métiers différents en recadrant la finalité
de l’étude (sans influencer les opinions).


Finalement, la place accordée à l’analyse de risque ne se réduit plus à celle de
simple élaboration de connaissances ou informations mises à dispositions des décideurs: il s’agit
de fournir les informations et connaissances pour permettre l’action commune à travers un
pilotage des représentations. On part de la décision finale et on adapte le processus
d’analyse de risque à la construction des connaissances sous la bonne forme. C’est ainsi la
finalité du système d’information qui est modifiée par l’intégration des données et des
procédures proposées.


5.1.3  Changer la vision du système d’information
Le cadre conceptuel du système d’information proposé en chapitre 2 a pour vertu de
formaliser l’apport attendu des données subjectives. Il consiste à permettre d’informer les
processus suivant: la définition de la stratégie, la mise en œuvre de celle-ci puis un REX.
Pour la réalisation de tous ces processus, c’est l’ensemble de différents canaux parallèles du
système d’information et la multiplicité de sources qui va permettre la construction des
connaissances. Les dispositions organisationnelles du nouveau système d’information prévoient la
mise en œuvre de démarches d’analyses de risques communes et assouplies dont les informations
requises ont été identifiées au cours d’une rétro conception des informations. Elles permettent
alors de pister les informations et, si elles sont tacites, les construire, notamment avec des
procédures et outils d’élicitations auprès d’agents expérimentés.
Finalement, la manière dont le système d’information est conçu donne davantage d’importance aux
utilisateurs des données qu’aux modalités techniques qui permettent leur traitement. Il ne se pense
plus dans une optique techno-centrée mais comme une organisation faite de procédures qui tiennent
compte des différentes informations à disposition: données factuelles ou avis des experts. Surtout,
dans la conception de ce système sont intégrées les hommes qui utilisent les informations et leurs
donnent du sens. En fait, les procédures supplémentaires que nous proposons viennent soutenir une
étape un peu délicate qui correspond à l’interprétation et la traduction des informations à
disposition au sein de l’entreprise pour les traduire en action de gestion des risques.
Nous avons mis en lumière la complexité de l’étude d’un processus décisionnel et l’impossibilité à
le penser comme un acte automatisable. Les acteurs de la gestion des risques doivent faire sens des
informations mises à leur disposition pour agir face aux problèmes à résoudre: que ces problèmes
soient managériaux ou d’ordre opérationnel. Outre aider à titre individuel les acteurs, le système
d’information doit également permettre le soutien de processus collectifs. Le seul partage de mêmes
informations ne conduit pas nécessairement aux mêmes conclusions. Les processus de traitement des
données et de construction des représentations doivent être mis à jour: au niveau des décideurs dans
l’explicitation des valeurs qui préexisteraient aux arbitrages qu’ils réalisent, et au niveau des
opérateurs, dans la représentation de la situation dans laquelle ils doivent agir.



Alors que nous venons de voir que le nouveau système d’information pouvait enrichir les pratiques et
compléter les systèmes d’informations actuels, il semble intéressant maintenant de voir également ce
qui pourrait freiner cette évolution.


5.2  Conditions de l’intégration de données subjectives dans le système d’information pour la
gestion des risques


Nous posions comme hypothèse que les données subjectives sont des connaissances scientifiques
acceptées par les entreprises. Nous la discuterons dans cette partie. En effet, l’intégration de
données subjectives, porte en soi une nouveauté qui peut être mal perçue dans les entreprises. Le
premier réflexe peut venir d’une réaction de rejet issue de l’association du subjectif à des propos
« fumeux » ou peu « rigoureux ». Nous venons de voir, au cours des différents chapitres, que le subjectif
peut être soutenu par des théories scientifiques et des outils. Nous pensons même que le progrès
pourrait venir du développement d’une ingénierie du subjectif. Notre démarche s’est opposée à des
freins qu’il nous semble intéressant d’énumérer, comme résultat de l’intervention.
Nous allons donc détailler ce qui nous semble être trois des conditions d’intégration des données
subjectives dans les systèmes d’informations à savoir: l’opposition de la culture
subjectiviste/positiviste, le manque de culture probabiliste dans un monde déterministe et les coûts
humains et temporels des nouvelles démarches.


5.2.1  Positiviste ↔ subjectiviste: comment faire cohabiter les deux visions de l’analyse de risque?
Au sein du monde industriel, les entreprises comptent dans leurs effectifs de nombreux ingénieurs
qui ont été formés dans une culture positiviste de la connaissance. Aussi, l’intégration de
données subjectives, comme connaissances sur lesquelles reposer la gestion des risques, souffre d’un
a priori négatif.
L’objectivité d’un sujet est liée à des considérations à la fois épistémiques et morales. Il s’agit
d’une prise de distance du sujet vis-à-vis de lui-même pour se rapprocher de l’objet, étant admis
que l’objectivité et la subjectivité sont mutuellement exclusives. L’individu objectif est censé, au
moment de porter un jugement, abandonner tout ce qui lui est propre (idées, croyances ou préférences
personnelles) pour atteindre une espèce d’universalité, mais cette réalité indépendante est remise
en question. L’objectivité n’existe pas per se, mais elle est le produit d’une
objectivation. Cette objectivation est un processus qui peut tirer sa source des différentes
subjectivités.
Selon la posture adoptée, subjectiviste ou positiviste, les critères de validité des connaissances
sont différents et il semble impossible de réconcilier ces deux visions. En revanche, ce qui permet
de passer outre ces différences serait une démarche de nature plutôt pragmatique. Dans le
pragmatisme, l’efficacité procède de la valeur des connaissances. La valeur de la connaissance est
liée à son utilisation: les connaissances doivent être jugées selon leur capacité à aider la
gestion des risques. Or, par et dans la pratique, les postures subjectivistes et objectivistes ne
s’opposent pas dans le cadre du processus d’objectivation que réalise l’analyse de risques; bien au
contraire. Dans le cadre de la cohabitation des deux postures, l’analyse de risques se trouve au
centre du continuum des approches totalement subjectives jusqu’aux approches objectives formé par
six présupposés ontologiques sur la nature de la réalité présenté par [Morgan et Smircich, 1980] (cf.
figure 5.1). 


 [image: ]
	Figure 5.1: Différents présupposés sur la nature de la réalité, d’après [Morgan et Smircich, 1980]










La complémentarité des approches objectives et subjectives permet à l’analyste
d’élargir son champ de vision
 Nous avons même pu voir, notamment dans la
§ 4.1 que les outils propres à chaque posture pouvaient s’enrichir. En
fait, il est difficile a priori pour un agent de donner son modèle d’accident (pourtant
sous-jacent à la validité de la probabilité subjective élicitée). L’utilisation d’arbre de
défaillance pour positionner les connaissances par rapport à une référence est un outil précieux.
Pourtant, l’arbre de défaillance, dans une perspective positiviste, peut s’interpréter comme l’outil
de modélisation de l’ensemble des séquences possibles. Finalement les incertitudes traitées dans
chacune des postures sont différentes, mais par complémentarité des deux approches, l’analyste
augmente son champ de vision. Ce couplage est facilité par certains outils qui contiennent une
dualité de sens leur permettant de jouer le rôle d’interface entre les deux visions:
	
Le modèle d’accident, qui répond à une logique de nature positiviste (modélisation réaliste de
la dynamique accidentelle) peut également se voir comme un cadre pour structurer les informations
à disposition. En interagissant à partir d’une modélisation, on peut faire discuter les opérateurs
et faire émerger des connaissances en dehors des limites de la modélisation d’origine.
	Le jugement d’expert dans les analyses de risques se combine avec des données statistiques
quand on manque de données. Le sens du jugement d’expert va au-delà de la seule « estimation
donnée »: il s’agit bien de trouver l’avis de celui qu’on reconnaît comme le meilleur expert.
Elle formalise sous une forme pratique l’état de connaissances sur le sujet.




5.2.2  Probabiliste ↔ déterministe: en quoi ces deux démarches sont-elles complémentaires?
L’intégration et la mise en place de ce type d’outils dépendent du niveau de culture
probabiliste de l’entreprise et également du domaine industriel au sein duquel on souhaite
l’implémenter. En effet, la méthodologie que nous avons proposée est fondée sur la possibilité de
décrire les risques des décisions au travers d’un formalisme probabiliste. Cette vision des risques
était peu connue dans le monde de la sécurité ferroviaire. Reste à comprendre si les conceptions
probabilistes sont rejetées, méconnues ou mésinterprétées.
Deux freins assez forts à l’intégration d’une culture probabiliste et de deux natures demeurent:
	
il y a une part de « refus de l’accident », à travers la recherche du risque zéro (surtout au
niveau collectif);
	la réticence à probabiliser intègre à la fois les limites de la probabilisation du facteur
humain et la conception fréquentiste de la probabilité (dont l’utilisation serait rendue caduque
par la rareté des accidents). Même si on accepte la part d’aléa dans le système, on refuse de la
représenter par une probabilité.


En fait, la croyance sur laquelle repose la vision déterministe de la gestion des risques qui domine
actuellement est la suivante: une connaissance exhaustive sur les systèmes à risques à piloter
devrait permettre de déterminer leurs comportements futurs et ainsi supprimer les risques. Cette
vision se traduit par le biais de deux principes de sécurité qu’on a pu observer:
	
Le REX est la source privilégiée des informations. La bonne estimation des risques
est celle qui conduit à la bonne décision, c’est-à-dire celle qui éviterait que l’accident ne
survienne.
	On croit que les opérateurs n’ont qu’à appliquer la règle, fondée sur l’anticipation de
l’ensemble des situations auxquelles ils pourraient être confrontés pour que la sécurité soit
assurée.


Cependant, l’ensemble des situations auxquelles décideurs et opérateurs sont confrontés ne peut être
prévues et décrites de manière exhaustive. Ainsi, tandis qu’il faut aider les managers à prendre des
décisions à partir d’estimation et évaluation globale des risques et des conséquences potentielles,
il faut donner aux opérateurs les clefs pour raisonner, dans les situations de gestion, sans
conduire à des événements catastrophiques. Cette réalité implique la nécessité, pour appréhender
toute la complexité des systèmes à piloter, de faire cohabiter une vision déterministe et une vision
probabilisée de la gestion des risques. Comme l’explique [Journé, 2001], il faut trouver un
équilibre entre les stratégies fondées uniquement sur l’anticipation et celles de nature plus
résiliente, aussi bien pour les décideurs que pour les opérateurs. Il y a une complémentarité entre
la règle (à conception déterministe) qui fixe un cadre et son application, en situation (appréhendée
dans la conception probabiliste). Dans cette perspective, l’analyse de risques probabiliste est un
levier de changement de la vision de l’action des opérateurs dans la gestion des risques.
Ainsi, la légitimité des résultats reste conditionnée par une évolution du paradigme de l’analyse
des risques. Reste que dans des industries au sein desquelles les démarches déterministes dominent,
la mise en place de démarche probabiliste présente des coûts supplémentaires qu’il faut justifier.


5.2.3  Analyse coût-bénéfices de la démarche à mettre en œuvre
[Reix, 2004] explique dans le cadre d’une présentation des processus de recherche d’information
que « le gestionnaire doit continuellement choisir entre “décider de décider maintenant avec
l’information disponible” et “décider de chercher de l’information complémentaire avant de
décider” ». Les données subjectives à intégrer dans les systèmes d’information constituent une
information complémentaire qui présente des coûts à la fois humain et temporel. Face à la complexité
de l’étude de risques, la recherche de la « vérité » dans l’analyse de risque des moyens limités (en
temps et en moyens humains) accordés à ce type de travail alors qu’on souhaite appréhender des
systèmes de plus en plus globaux.
Tout d’abord, devant le constat que personne n’a une vision globale et que les formalismes des
risques sont méconnus, il est nécessaire pour les entreprises de développer la mise en commun de
compétences diverses. En effet, nous avons remarqué le besoin de multiples expertises pour la
réalisation d’une étude de risques: la connaissance des modèles et outils de l’analyse de risques,
la connaissance du fonctionnement réel du système de production, la connaissance des séquences
accidentelles dépendant d’interfaces entre des métiers cloisonnés. Ainsi, elles doivent lier des
experts en sûreté de fonctionnement pour une utilisation intelligente des outils de l’analyse de
risques, à une expertise terrain ayant une forte expérience et des connaissances du fonctionnement
réel.
Ensuite, il faut contrebalancer les coûts de la mise en place de ces nouvelles procédures avec les
 bénéfices attendus. Spontanément, on
pense au temps supplémentaire engendré par ces procédures, mais une prise de décision lente n’est
pas nécessairement source d’inefficacité. Ce type de décision, concertée, favorise la cohésion de
l’organisation autour du projet et y impliquer les agents lui confère davantage de la légitimité.
Pour montrer l’apport de la démarche il faudrait mettre en place un dispositif de mesure. D’où le
tableau 5.2 à titre de synthèse quant aux conditions d’intégration effective
des données subjectives dans les systèmes d’information des entreprises, dans la mesure où on estime
que davantage d’informations sont nécessaires.


 	 Coûts	Bénéfices


	Temps à consacrer pour les nouvelles connaissances	Reconnaissances des opérateurs


	Humains: expertise en analyse de risques	Transparence/vérifiabilité




	Tableau 5.2: Synthèse des coûts et bénéfices de la démarche d’intégration de données subjectives












5.3  Enrichir le système d’information et faire évoluer le management des risques


Nous allons discuter l’hypothèse que nous posions dans le chapitre 3, selon
laquelle les données subjectives peuvent changer le mode de gestion des risques dans les
entreprises. Tout d’abord, elle permet de faire cohabiter les deux visions de la gestion des risques
présentées dans le chapitre 2. Puis, elle peut changer le mode de
gouvernance et la culture du risque au sein des entreprises. Montrons comment.


5.3.1  L’enrichissement du système d’information: une solution transversale pour
faire cohabiter deux visions du management des risques
Les méthodes proposées offrent la possibilité de réaliser des études de risques qui touchent des
problématiques de nature complexe et qui requiert une vision transversale. Comme supports de cette
vision transversale, nous avons proposé des outils à utiliser dans les analyses de risques de
différentes natures: C/K, probabilités subjectives, MAUT.
Les deux dernières méthodologies reposent sur des concepts issus de l’analyse de la décision.
[Howard et Matheson, 1984] expliquent que « le formalisme de analyse de la décision sert à la fois de langage
pour décrire les problèmes de décision mais également un guide philosophique pour les résoudre.
L’existence du langage permet d’être plus précis dans la spécification des multiples facteurs qui
impactent une décision ». Ainsi, celle-ci permet de proposer un ensemble de concepts et de
techniques permettant de décrire de façon logique et ordonnée l’ensemble des éléments intervenant
dans la résolution d’un problème de décision. Elles ont alors deux avantages : elles permettent la
construction d’un code commun et elles permettent de reconstruire la rationalité de la décision
collective.
Les outils permettent l’explicitation des différentes hypothèses qui justifieront, in fine,
la décision finale en connectant tous les acteurs. [Munier, 2003] explique vis-à-vis des sciences
de décisions qu’elles « procèdent d’un esprit scientifique qui n’est pas assimilable à celui des
sciences de l’explication. Il s’agit plutôt d’une science du génie, tournée vers l’action. En
conséquence, ce n’est pas parce qu’un modèle “objectivement estimé” recommande de faire quelque
chose que ce quelque chose est vrai et qu’il faut le faire ». Ainsi, c’est une rationalité qui
n’est pas fondée sur les seuls résultats qui est valorisée, mais une rationalité de la procédure.
Ainsi, cette nouvelle manière d’utiliser et de penser l’analyse de risques au centre du système
d’information met en lumière la capacité de celui-ci à coordonner des représentations nécessaires
pour l’action collective. Elle véhicule ainsi, également, des principes de gestion de risques
différents. Nous pensons que le système d’information, enrichi de données subjectives, donne le
moyen de faire cohabiter dans la pratique deux visions fictivement opposées de la gestion des
risques et que nous avions évoqué dans le chapitre 2.
Actuellement, le courant de l’intégration des facteurs organisationnels tend à opposer la vision
d’ingénieur de la gestion des risques à une vision issue des sciences humaines et sociales. Cette
dernière porte l’idée que la gestion des risques en entreprise se conçoit comme la mise en œuvre
d’un système d’action organisé de [Weick, 1995] tandis que la vision d’ingénieur est celle d’un
processus bouclé pour organiser l’utilisation de moyens afin de contrôler le fonctionnement et
éviter ainsi un accident.
Le choix de nous positionner à l’interface entre différentes disciplines nous a conduit à constater
que cette opposition est artificielle. Observer la gestion des risques à travers la vision
d’ingénieur permet de formaliser les différentes étapes de la gestion de risques et la relation
entre les différentes composantes, suivant une logique analytique. La vision des sciences humaines
et sociales la complète en approfondissant le déroulement du processus. Ainsi, observer la gestion
des risques à travers une vision moins processuelle et davantage fondée sur les hommes permet de
mieux appréhender la nécessité de coordonner les représentations. Elle utilise la vision d’ingénieur
qui participe à donner du sens à des pratiques ponctuelles dans le cadre d’un processus global.
Finalement, dans la mesure où cet ensemble de propositions serait accepté, ce serait en partie le
mode de gouvernance des risques que les entreprises pourraient changer. Précisons-en quels termes.


5.3.2  Vers un autre mode de gouvernance des risques?
La gouvernance des risques se définit comme la manière dont les entreprises gèrent leurs risques. À
travers les méthodes que nous proposons, nous mettons au centre de la gouvernance la coordination
des représentations entre les différents acteurs. Dans le cadre du processus décisionnel tel que
nous le modélisons, la décision et l’estimation des risques ne peuvent pas être pensées comme des
actes automatisables du fait de leur nature subjective et de leur caractère complexe.
Nous ne nous intéressons pas à la décision en tant que résultat ou action de décider mais à la
décision en tant que processus construit dans une organisation qui demande une certaine coordination
entre les acteurs et dont le point d’orgue est une décision justifiable, raisonnée et partagée.
Ainsi, selon [Bourgine et Le Moigne, 1990], « l’étude des processus de décisions des et dans les organisations
devient une étude des processus cognitifs d’intelligence et de conception ». Ce nouveau statut de
la décision véhicule les deux idées suivantes:
	
La décision est un processus commun: des décideurs et des opérateurs. Les hommes au sein des
systèmes sont avant tout des acteurs et on doit dès lors passer d’une vision mécaniste et
processuelle du système de management des risques à celle d’une organisation humaine à coordonner.
	La discussion peut rationaliser un processus par nature subjectif. Nous avons parfois
tendance, à titre individuel, à prendre la décision avant de savoir pourquoi nous la prenons.
Comme l’explique [Hammond et al., 1998]: « On tend inconsciemment à décider quoi faire avant de savoir
pourquoi on veut le faire ».


En cela, le mode de gouvernance change: les critères de qualité de la décision ne sont pas que les
résultats mais bien le processus d’objectivation des multiples subjectivités et conduit à une
décision objectivée. Les acteurs se concertent et, pour se coordonner, doivent résoudre et
expliciter des éléments des jeux d’acteurs. Les valeurs, individuelles et collectives, interviennent
dans le cadre de discussions et de débat. Alors, il est sain d’avoir des valeurs différentes
(souvent centrées sur le travail et le métier), normal d’avoir des intérêts différents mais
indispensable d’avoir un objectif commun comme la gestion des risques.
L’obtention d’un accord sur les risques à prendre traduit un accord sur des actions à mener
et non un accord sur les valeurs de chacun des décideurs. [Allard-Poesi, 2003] indiquait
que « les notions de structures collectives et d’équivalence mutuelle sous tendent que, même si les
membres d’une organisation ont des liens minimaux et qu’ils disposent de représentations
différenciées de la réalité, dès lors qu’ils ont une vision commune des moyens à entreprendre pour
satisfaire leurs intérêts propres, un système d’action organisé est possible ». En ce sens,
[Allaire et Firsirotu, 1998] expliquent qu’« une organisation peut être conçue, non comme un système d’idées et
de représentations partagées, mais comme le point d’intersection et de synchronisation des
fonctions d’utilités individuelles, le lien quelque peu fortuit où les micro motivations des
acteurs sont transformées en macro comportements organisationnels ». Cet accord sur une vision
commune des risques est rendu possible à partir des visions individuelles et par un enrichissement
des modèles respectifs jusqu’à un modèle commun. L’accord sur la façon de voir est nécessaire pour
avoir un accord sur la façon d’agir.
Reste que, comme nous l’avons dit auparavant, la difficulté à accepter que des
risques soient pris a pour effet que les décisions en entreprise sont actuellement difficiles à
tracer, pas facilement formalisables, et de ce fait, rarement transparentes. En fait, comme la
transparence passe par l’explicitation des risques, elle constitue une véritable menace pour les
décideurs, les rendant responsables explicitement. Or, les risques sont refusés par la société et
par les normes collectives. C’est ainsi qu’on soulève ici le paradoxe qui inhibe la transparence
des décisions.
En rendant les processus plus transparents, on améliorerait pourtant leur
traçabilité. Par ailleurs, on mettrait en évidence le fait que les
risques sont rarement pris de manière inconsidérée. La définition d’une stratégie de gestion de
risques au sein d’une organisation se présente comme un véritable processus d’évaluation des
risques, au niveau individuel (ou celui de chaque décideur) puis organisationnel (dans le cadre
d’une décision collective). Le risque acceptable est accepté compte-tenu des informations et
connaissances à disposition au moment de prendre la décision. L’explicitation de l’ensemble des
conséquences imaginables met en lumière la part inexorable de chance ou malchance sur laquelle tout
décideur n’a pas réellement de pouvoir. Elle introduit donc la possibilité de vérifier les
fondements de la décision et confère ainsi une certaine légitimité à la décision: a
posteriori, on sera capable de retrouver les arguments qui ont conduit à prendre la décision,
améliorant par ce biais la traçabilité.
C’est ainsi que peut être fondée une nouvelle gouvernance des risques: davantage de
transparence pour une recherche d’une meilleure coordination des représentations entre
les parties prenantes et des critères de qualité de la décision différents. Mais n’est-ce pas
alors par ailleurs, un changement de culture du risque qui s’instaure?


5.3.3  Vers un changement de la culture des risques?
La justification de la mise en place de ce type de méthodes repose sur la croyance qu’en
changeant les pratiques on peut changer le modèle de gestion de risques et la vision du rôle du
système d’information. L’instrumentation proposée peut constituer un levier pour cette évolution.
En quoi enrichit-on la culture du risque de l’entreprise? On déculpabilise la non-atteinte du
risque zéro, sans pour autant signifier une non volonté de l’approcher. Dans une culture où toute
erreur serait réprimée, le potentiel d’apprentissage est tué d’après [Amalberti et al., 2001].
Pourtant, seule la reconnaissance de la possibilité d’un accident, d’une situation accidentogène
peut éviter le sentiment de remise en question lié à sa survenue. Les risques ont été acceptés et
sont partagés collectivement, portés par l’entreprise. Par ailleurs, c’est pendant l’analyse de
risque qu’on peut se rendre compte que beaucoup des accidents proviennent d’un contexte plus que
d’une erreur. On développe ainsi ce qu’on appelle une culture du témoignage et non de l’aveu. Il
permet alors, de s’intéresser non seulement à la prévention de celui-ci, mais également à la mise en
place de moyens qui permettaient de diminuer les conséquences de l’accident.
La pratique de l’analyse de risques de nature probabiliste change le rapport aux risques. En
rejetant la conception probabiliste, en s’appuyant sur la croyance qu’une connaissance exhaustive
est possible, les entreprises peuvent perdre des bénéfices collatéraux de cette dernière et
notamment celui de la structuration. En structurant les problèmes, on peut faire de l’analyse de
risque un acte de communication, d’autant que les messages véhiculés par l’aide à la décision sont
positifs à deux titres: une meilleure reconnaissance de l’expertise terrain pour valider les
changements mais également une amélioration dans leur traitement. C’est dans ce cadre que d’autres
méthodologies comme NAOS (Nouvelle Approche de l’Organisation de la Sécurité) [Blatter et al., 2006], se
développent, avec une dynamique participative.
En modifiant les pratiques, nous pensons que nous participons à changer la culture du risque.
Celle-ci est moins axée sur la crainte des risques que sur la possibilité de les accepter pour mieux
les gérer ensuite.





Dans ce chapitre, nous avons tiré les enseignements des expérimentations des pratiques permettant
l’intégration de données subjectives au sein des systèmes d’information soutenant la gestion des
risques.
Notre contribution sur les méthodes d’élicitation reste modeste dans la mesure où nous avons cherché
à faire au plus simple par rapport au terrain qui nous a été proposé par la SNCF. Notre
apport vient surtout des leçons que nous tirons de l’interaction avec notre terrain, sur un cas
d’étude réel dont nous interprétons les réactions comme révélatrices des conditions de leur
intégration dans les dispositifs organisationnels d’origine.
L’intégration de données subjectives engage des enjeux contradictoires. C’est aux entreprises en
fonction de leurs croyances, des particularités de leurs systèmes de faire le choix et les
arbitrages qui conditionnent la nature de la gouvernance des risques qui s’opérera au sein de
l’entreprise. Ainsi, elles devront mettre en balance:
	
le coût de la mise en place de la démarche par rapport à l’efficacité managériale;
	la responsabilité affichée des risques et leur présence par rapport à la transparence qui la
rend plus traçable.







En enrichissant le système d’information, les données subjectives font évoluer la
gestion des risques.
À partir de l’intervention menée, nous avons pu mettre en valeur les apports de l’intégration de
données subjectives en termes d’enrichissement informationnel, de changement dans la vision de
l’analyse de risques et finalement de la vision du système d’information. Cet apport est conditionné
par l’acceptation des nouvelles méthodes et pratiques au sein des entreprises. Or elle s’oppose à
certains éléments culturels comme la culture positiviste et déterministe. Nous synthétisons cela
dans la figure 5.2.
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	Figure 5.2: Les apports conditionnels de l’intégration des données subjectives










Ce changement du système d’information pourrait être vecteur d’un changement dans le mode de
management et dans la culture du risque. Par ailleurs, il véhicule la possibilité de faire cohabiter
deux visions parfois opposées de la gestion des risques. Reste qu’il faut que les procédures soient
acceptées et mises en œuvre, ce qui n’est pas forcément acquis.


